
Fişa disciplinei

1. Date despre program

1.1. Instituţia de învăţământ ACADEMIA DE STUDII ECONOMICE

1.2. Facultatea ADMINISTRAREA AFACERILOR, CU PREDARE ÎN LIMBI STRĂINE

1.3. Departamente (Departament) INFORMATICA SI CIBERNETICA ECONOMICA

1.4. Domeniul de studii Administrarea afacerilor

1.5. Ciclul de studii Masterat - HG1

1.6. Forma de învăţământ CU FRECVENŢĂ

1.7. Programul de studii Informaţii pentru afaceri

1.8. Limba de studiu Engleză

1.9. Anul universitar 2023-2024

2. Date despre disciplina

2.1. Denumire Securitate cibernetică și culegerea de informații în mediul virtual

2.2. Cod 23.0302IF1.2-0004

2.3. Anul de studii 1 2.4. Semestrul 2 2.5. Forma de 
evaluare

Verificare 2.6. Regimul 
disciplinei

Obligator
iu

2.7. Nr. credite 
ECTS

6

2.8. Titulari CURS(C) Profesor univ. dr. BOLOGA Razvan razvanbologa@ase.ro                            

SEMINAR
(S)

Profesor univ. dr. BOLOGA Razvan razvanbologa@ase.ro                            

3. Timp total estimat

3.1. Număr de săptămâni 14.00

3.2. Număr de ore pe săptămână 3.00  din care

CURS(C) 2.00

SEMINAR(S) 1.00

3.3. Total ore din planul de învăţământ 42.00  din care

CURS(C) 28.00

SEMINAR(S) 14.00

3.4. Total ore de studiu pe semestru (număr ECTS*25 ore) 150.00

3.5. Total ore studiu individual 108.00

Distribuţia fondului de timp pentru studiu individual 
Studiu după manual, suport de curs, bibliografie şi notiţe 32.00

Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate şi pe teren 30.00

Pregătire seminarii, laboratoare, teme, referate, portofolii şi eseuri 42.00

Tutoriat 1.00

Examinări 2.00

Alte activităţi 1.00

4. Precondiţii
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8. Conţinuturi

4.1. de curriculum - Utilizare servicii Internet
- Cunoștințe de bază în domeniul tehnologiei informației

4.2. de competenţe - Cunoștințe generale despre Internet și Rețele de calculatoare

pentru CURS(C) Prelegerile se desfășoară în săli cu acces la internet și cu echipament de predare multimedia.
pentru SEMINAR(S) Prelegerile se desfășoară în săli cu acces la internet și cu echipament de predare multimedia.

Profesionale C3 Elaborarea, cunoaşterea şi implementarea de strategii şi tehnici de comunicare şi de cooperare a 
echipei în cadrul proiectelor din diferite spaţii culturale

Profesionale C6 Utilizarea inovativă a tehnologiei informației în aplicarea metodelor, tehnicilor şi instrumentelor 
specifice managementului proiectelor

7. Obiectivele disciplinei

7.1. Obiectivul general Cursul își propune să dezvolte în rândul studenților acele cunoștințe și aptitudini necesare gestionarii securității 
cibernetice, cu aplicabilitate imediată în afaceri digitale, start-up-uri si mediul online in digital.

7.2. Obiective specifice La sfârșitul acestui curs, studenții vor fi pregătiți pentru:
- Recunoașterea principalelor amenințări cibernetice
- Selecționarea furnizorilor de servicii cibernetice
- Crearea unor politici de securitate cibernetica
- Discutarea diferitelor tipuri de atacuri cibernetice
- Înțelegerea impactului economic si social al securității cibernetice

RecomandăriMetode de predare/ lucru8.1. CURS(C)

1 Prezentare și discuție privind diferite elemente care țin de securitatea cibernetică
(hackeri, crackeri, ethical hacking, ransomware, malware, viruși, antiviruși, bune 
practici etc)

- prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

2 Prezentarea aspectelor ce țin de ingineria socială a atacurilor cibernetice - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

5. Condiţii desfăşurare activităţi

6. Competenţe specifice acumulate
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3 Importanța economică a securității cibernetice - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

4 Noțiuni de Internet și IoT necesare în securitatea cibernetică (arhitectura Internet, 
protocoale Internet, geolocalizarea adreselor de IP etc)

- prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

5 Sisteme de prevenire a atacurilor cibernetice - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

6 Politici de securitate cibernetică în cadrul  organizațiilor - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

7 Spațiul cibernetic - caracteristici și importanță - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

8 Makerspace-urile și securitatea cibernetică - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului
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Bibliografie

9 Securitatea programelor software și a sistemelor de operare - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

10 Criminalitatea cibernetică - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

11 Metode de criptare. Tipuri de chei de criptare. - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

12 Securitatea în Internet. Paradigma Vulnerabilitate – Amenințare – Control - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

13 Semnătura electronică și certificatele digitale - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

14 Concluzii privind nevoia de a securiza spațiul cibernetic - prelegeri și implicarea 
studenților în prelegeri cu 
întrebări, comentarii, 
exemple, sisteme ITS
(Intelligent Tutoring 
Systems);
- prezentări interactive, 
realizare materiale video, 
dezbateri, simulări, mini-
studii de caz;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

- Vevera, Adrian-Victor, Amenințări cibernetice globale și naționale, Revista Română de Informatică și Automatică, 2014
- Razvan Bologa , Bazele informaticii economice, capitolele de Cybersecurity si Internet, Editura ASE, București, 2018
- James Gomez, Cybersecurity: An Introduction, 2020
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- Ivan, Ion; Toma, Cristian, Informatics Security Handbook 2nd Edition, Editura ASE, București, 2009
- Anand Shinde, Introduction to Cyber Security: Guide to the World of Cyber Security, HARPERCOLLINS 360, 2021

- Mihai, Ioan-Cosmin, Securitatea Informațiilor, Sitech, 2012
- Dulaney, Emmet; Easttom, Chuck, Security+, Study Guide, 6th Edition, John Wiley & Sons, 2014

RecomandăriMetode de predare/ lucru8.2. SEMINAR(S)

1 Exerciții despre cum proiectăm politica de securitate cibernetică a unei organizații  
- partea I

- prezentarea cadrului 
didactic;
- interacțiunea inițială cu 
studenții
- prezentarea cerințelor 
seminarului;
-Prezentare ITS
(Intelligent Tutoring 
Systems)
- prezentarea sistemului 
de evaluare pentru 
seminar;
- exerciții privind 
obiectivele financiare ale 
organizației

Consultarea materialelor 
didactice puse la dispoziția 
studentului

2 Exerciții despre cum proiectăm politica de securitate cibernetică a unei organizații  
- partea II

- discutarea diferitelor 
studii de caz și exerciții 
specifice
-vizualizare materiale 
video produse de studenți
- implicarea studenților în 
pregătirea și discutarea 
materialelor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

3 Exerciții despre cum proiectam politica de securitate cibernetica a unei organizații  
- partea III

- discutarea diferitelor 
studii de caz și exerciții 
specifice
-vizualizare materiale 
video produse de studenți
- implicarea studenților în 
pregătirea și discutarea 
materialelor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

4 Realizarea unei documentări despre legislația în domeniul securității cibernetice la 
nivelul României

- discutarea diferitelor 
studii de caz și exerciții 
specifice
-vizualizare materiale 
video produse de studenți
- implicarea studenților în 
pregătirea și discutarea 
materialelor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

5 Realizarea unei documentări despre legislația în domeniul securității cibernetice la 
nivelul Uniunii Europene

- discutarea diferitelor 
studii de caz și exerciții 
specifice
-vizualizare materiale 
video produse de studenți
- implicarea studenților în 
pregătirea și discutarea 
materialelor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului
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10.3. Modalitatea de notare Note întregi 1-10

10.4. Standard minim de performanţă Acumularea a 50 de puncte.
Note intregi 1-10. Un punct se acorda din oficiu.

Bibliografie

6 Realizarea unei documentări despre legislația în domeniul securității cibernetice la 
nivel mondial

- discutarea diferitelor 
studii de caz și exerciții 
specifice
-vizualizare materiale 
video produse de studenți
- implicarea studenților în 
pregătirea și discutarea 
materialelor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

7 Discuții interactive despre importanța economică și socială a securității cibernetice - discutarea diferitelor 
studii de caz și exerciții 
specifice
- implicarea studenților în 
pregătirea și discutarea 
studiilor de caz și a 
exercițiilor aferente;

Consultarea materialelor 
didactice puse la dispoziția 
studentului

- Vevera, Adrian-Victor, Amenințări cibernetice globale și naționale, Revista Română de Informatică și Automatică, 2014
- Razvan Bologa , Bazele informaticii economice, capitolele de Cybersecurity si Internet, Editura ASE, București, 2018
- James Gomez, Cybersecurity: An Introduction, 2020

- Ivan, Ion; Toma, Cristian, Informatics Security Handbook 2nd Edition, Editura ASE, București, 2009
- Anand Shinde, Introduction to Cyber Security: Guide to the World of Cyber Security, HARPERCOLLINS 360, 2021

- Mihai, Ioan-Cosmin, Securitatea Informațiilor, Sitech, 2012
- Dulaney, Emmet; Easttom, Chuck, Security+, Study Guide, 6th Edition, John Wiley & Sons, 2014

Benchmarking cu discipline similare predate la universități de prestigiu din străinătate și consultări cu absolvenți ai facultății care dețin poziții 
manageriale.

28/10/2026

Director departament,Data avizării în departament,

Titulari,Data listării,

10.2. Evaluare finală Evaluare sumativă Examen scris (la calculator) sub formă 
de proiect

60.00

10. Evaluare

Activitatea Criterii de evaluare Metode de evaluare Pondere în 
nota finală

10.1. SEMINAR(S) Evaluare progresivă Participare activă, proiect 40.00

9. Coroborarea conţinuturilor disciplinei cu aşteptările reprezentanţilor comunităţii epistemice, asociaţiilor profesionale şi 
angajatori reprezentativi din domeniul aferent programului
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